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Direccion de Tecnologias de la

L, > Direccion de Planeacion.
Informacion y las Comunicaciones.

Dependencia:

R.R. N° 027 Fecha: 18 DICIEMBRE DE 2020

1. OBJETIVO:

Establecer las actividades para la administracién y gestion de los Sistemas de Informacion,
aplicativos, licencias y equipos informaticos de la Contraloria de Bogota D.C.

2. ALCANCE:

Inicia con la recepcion y verificacion de la legalidad del aplicativo, sistema de informacién o licencia
de software de propdsito general y equipos tecnoldogicos en medio digital (DVD, CD o WEB, o en
servidor de la entidad) y termina con la calificacion del servicio por parte del usuario.

3. BASE LEGAL:

FECHA <
NORMA (dd/mm/aaaa) DESCRIPCION

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de
Ley 1273 5-ene-2009 | la informacion y de los datos"- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones.

Por la cual se expide el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, Titulo Il
Capitulo V- Utilizacion de medios electronicos en el
procedimiento administrativo.

Ley 1437 18-ene-2011

Por la cual se dictan disposiciones generales para la
proteccion de datos personales, en lo referente a la regulacion
Ley 1581 17-oct-2012 | vigente para la proteccién del derecho fundamental que tienen
todas las personas naturales a autorizar la informacion
personal que es almacenada en bases de datos o archivos,
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FECHA

NORMA DESCRIPCION
(dd/mm/aaaa)
asi como su posterior actualizacion y reglamentada
parcialmente por el Decreto Nacional No. 1377 de 2013.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar-2014 | Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.
Por la cual se maodifica la Ley 23 de 1982 y se establecen otras
Ley 1915 12-jul-2018 | disposiciones en materia de derecho de autor y derechos
conexos.

Decreto 1377 | 27-jun-2013 | Por la cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 103 20-ene-2015 | Por el cual se reglamenta parcialmente la Ley 1712 de 2014.
Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo

Decreto 1008 | 14-jun-2018 | 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Acuerdo 658 21-dic-2016 | Por el cual se dictan normas sobre organizacién vy
funcionamiento de la Contraloria de Bogota, D.C., se modifica
su estructura orgénica e interna, se fijan las funciones de sus
dependencias, se maodifica la planta de personal, y se dictan
otras disposiciones.

Acuerdo 664 | 28-mar-2017 | Por el cual se modifica parcialmente el Acuerdo 658 del 21 de
diciembre de 2016, por el cual se dictan normas sobre
organizacién y funcionamiento de la Contraloria de Bogota,
D.C., se modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

Resolucion Por la cual se expiden las Politicas Pulblicas para las
305 de la : : . -
Secretaria enthlades, organismos y organos de control del D_|§tr|to
General Capltal,. en materia de Tecnologias de Ie}, Informacpn y
. Comunicaciones respecto a la planeacion, seguridad,
Alcaldia Mayor | 20- oct-2008 d tizacio lidad ionalizacion  del asto
de Bogoté - emocratizacion,  calidad, raciona _ g :
Comision C(_)nectlwdad, mfraestrl_J_ctura de Datos Espa_c’lales y Software
L Libre”, la cual fue modificada por la Resolucién 004 del 28 de
.D'Smtal de noviembre de 2017
Sistemas-CDS ]
Norma
NTC-ISO/IEC | . 1..5913 | Norma Teécnica Colombiana - Requisitos del Sistema de
COLOMBIANA Gestion de la Seguridad de la Informacion.
27001:2013
Norma Guia Técnica Colombiana ISO - Tecnologias de la
GTC-ISO/IEC 22-jul-2015 | Informacion. Técnicas de Seguridad. Cédigo de Practica para
27002:2015 Controles de Seguridad de la Informacion.
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FECHA =
NORMA (dd/mm/aaaa) DESCRIPCION

Lineamientos e .
Implementacion del procedimiento para atender los

t:§$gg 26-May-2015 | requerimientos de soporte de primer, segundo y tercer nivel,
I para sus servicios de Tl, a través de una Mesa de Servicio.
MINTIC
Gul'\?INN%g de 25-abr-2016 | Procedimientos de Seguridad de la Informacion.

4. DEFINICIONES:

ACTIVO (Inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacién o un
gobierno?.

ACTIVO DE INFORMACION: conocimiento o datos que tienen valor para el individuo u
organizacion?.

En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacién?®.

CARACTERISTICAS TECNICAS: es la descripcion de los componentes de una herramienta
tecnoldgica como pueden ser modelo, velocidad, capacidad de almacenamiento, entre otras.

CASO: namero consecutivo asignado al Requerimiento o Incidente.

COMUNICACION OFICIAL: son todas aquellas recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado.

EQUIPOS INFORMATICOS: corresponde a los activos como computadores, impresoras,
servidores, escaneres, teléfonos, routers y otros equipos de hardware.

FECHA DE ADQUISICION: fecha en la que se comprd la herramienta tecnolégica.

FECHA DE CADUCIDAD: fecha en la cual la licencia deja de funcionar por vencimiento ante el
proveedor

GESTION DE SOFTWARE Y/O LICENCIAS: comprende las actividades de instalacion y
desinstalaciéon de software, asignacion, reasignacion y /o liberacién de licencias.

HARDWARE - HW: es la parte fisica de cualquier dispositivo electrénico o informatico, es usual
gue sea utilizado en una forma mas amplia, generalmente para describir componentes fisicos

1 Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en: https://www.iso.org/obp/ui/#iso:std:iso-
iec:27032:ed-1:vl:en.

2 Ibidem (definicién 4.27, traducida espafiol).

3 Tomado del Portal de ISO 27001 en espafiol, Gestiéon de Seguridad de la Informacién. En http://www.iso27000.es/glosario.html#section10a.



https://www.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en
http://www.iso27000.es/glosario.html#section10a
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de una tecnologia, incluyendo equipos de cémputo, periféricos, redes, cableado y cualquier otro
elemento fisico involucrado.

HERRAMIENTAS OFIMATICAS: programas que facilitan las labores propias de la oficina.
Ejemplo: Procesadores de palabra, hojas electrénicas, mensajeria y colaboracion,
diagramacion, entre otros.

HERRAMIENTA DE ADMINISTRACION DE CONTROL DE EQUIPOS INFORMATICOS:
aplicacion de gestion de la Direccion de TIC que administra el hardware y software de la entidad,
llevando su registro y control.

INFRAESTRUCTURA TECNOLOGICA: es el conjunto de hardware y software sobre el cual
funcionan los diferentes servicios que presta la Contraloria de Bogota: equipos de computo,
equipos de comunicaciones, sistemas de informacion, equipos de fotocopiado, equipos de
digitalizacion, equipos de telefonia.

INVENTARIOS: es la relacién ordenada, completa y detallada de toda clase de bienes que
integran el patrimonio de la entidad. El inventario permite verificar, clasificar, analizar, valorar y
controlar los bienes, lo cual posibilita efectuar un control razonable de las existencias reales,
para evitar errores, pérdidas, deterioro y desperdicio de elementos.

LICENCIA: un acuerdo legal en el gue una parte otorga a otra ciertos derechos y privilegios. En
el campo de la informatica, un editor de software generalmente otorgara un derecho no exclusivo
(licencia) a un usuario para que utilice una copia de su programa informético, y prohibira la
realizacién de otras copias y la distribucion de dicho programa a otro usuario. Las licencias
dependiendo de la herramienta tienen diferentes niveles y términos.

MANTENIMIENTO DE EQUIPOS: conjunto de tareas tendientes a mantener en perfecto
funcionamiento las estaciones de trabajo e impresoras de la Entidad.

MESA DE SERVICIOS: es un conjunto de recursos tecnoldgicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar requerimientos e incidentes relacionados a
las Tecnologias de la Informacion y la Comunicacion de manera integral, uno de sus
componentes es el sistema de informacién en el cual se centraliza la recepcion de solicitudes de
los usuarios internos y externos de la Entidad.

NIVEL DE SATISFACCION: calificacién dada por el usuario al servicio recibido por soporte
técnico o por capacitacion recibida. El rango es de 1 a 5, donde uno (1) corresponde a la
calificacion mas baja y cinco (5) a la calificacién mas alta.

OBSOLESCENCIA TECNOLOGICA: se considera obsoleto un equipo cuando en el mercado
tecnoldgico legal, no existen partes o repuestos de soporte por tener demasiado tiempo de haber
sido adquirido o porque el mismo fabricante ha dejado de producir el producto del modelo
especifico.

PLATAFORMA TECNOLOGICA: es el conjunto de hardware y software sobre el cual funcionan
los diferentes servicios tecnoldgicos y operativos que presta la Contraloria de Bogota: equipos
de computo, equipos de comunicaciones, sistemas de informacion, equipos de fotocopiado,
equipos de digitalizacion, equipos de telefonia, impresoras, switches, routers, firewall,
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escaneres, cableado estructurado, cpu's, servidores, software informatico, equipos de
comunicacion, internet, red LAN, etc.

PLACA: etiqueta con un Cdédigo de barras y numero consecutivo para marcar todos los activos
fijos de propiedad de la entidad, y que sirve de guia para realizar los inventarios. REPUESTO:
Es una pieza o parte que se utiliza para reemplazar las originales en equipos que debido a su
uso diario han sufrido deterioro o un dafo.

RECURSOS TECNOLOGICOS: Son aquellos componentes de hardware y software tales como:
servidores virtuales, bases de datos, archivos, carpetas, aplicativos, repositorios electrénicos,
configuraciones, entre otros, los cuales tienen como finalidad apoyar las tareas misionales y
administrativas necesarias para el buen funcionamiento y la optimizacioén del trabajo al interior
de la entidad.

REQUERIMIENTO TECNICO: aviso o manifestacion de una situacion problema a nivel técnico.

SERIE - S: una de las caracteristicas especificas (nUmero de serie, marca, modelo), que
identifican individualmente cada uno de los equipos o herramientas tecnoldgicas.

SISTEMA DE INFORMACION: Se refiere a aplicaciones, servicios, activos de tecnologias de la
informacion, y otros componentes para manejar la informacion.

SOFTWARE - SW: se refiere al equipamiento l6gico de un computador, estd compuesto por
todos los aplicativos y licencias que estan instalados en cada uno de los equipos de computo del
ente departamental.

SOLICITUD: son peticiones de atencién a dafios o fallos en la infraestructura de software y/o
hardware que pueden ser de soporte, de mantenimiento, de nuevos desarrollos o de
capacitacion.

SOPORTE TECNICO: es un rango de servicios por medio del cual se proporciona asistencia a
los usuarios que tengan algun problema al utilizar un producto o servicio, bien sea, relacionado
con hardware, software o cualquier otro equipo o dispositivo informatico.

TRASPASO DE BIENES DEVOLUTIVOS ENTRE DEPENDENCIAS: Inicia con la solicitud en
el aplicativo de radicacién por la dependencia que requiere el elemento a la Subdireccion de
Recursos Materiales y termina con la actualizacion del inventario individual y por dependencia
en la base de datos del area de inventarios y el archivo del cuadro de traspaso de elementos
entre funcionarios.

USUARIO: Funcionario de la Contraloria de Bogota o del sujeto de control fiscal que solicita
asistencia técnica sobre los sistemas de informacion.
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5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Administracién de licencias.

ND

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

/ OBSERVACIONES
Director Ingreso de Software: Punto de control
Tecnologias de
la Informacion y | Recibe el software y/o las Verificar la legalidad
las licencias, asigna a un del software y las
Comunicaciones | funcionario de la Direccion licencias, las
de TIC para que registre y/o especificaciones
Subdirector de | actualice en la herramienta técnicas pactadas y
Gestién de | respectiva la informacion definidas en las
Informacion. relacionada con el software obligaciones
y el licenciamiento. contractuales,
Profesional o] teniendo en cuenta
Técnico de la Realiza instalacion del los aspectos
Subdireccién de | producto en los casos que relacionados  con
Gestion de la | aplique en un ambiente los derechos de
Informacion. controlado de pruebas, para . propiedad
verificar la compatibilidad, | Herramienta de intelectual yel uso
funcionamiento, usabilidad y | Administracion | 4 productos  de
1 seguridad. de Control de software patentados
Elemerjt_os y la compatibilidad
Almacena en un archivo | Informaticos con la
permanente  toda la infraestructura
informacién del software y existente en la
procedimientos de entidad.
instalacion en los casos

que apligue.

Verifica el registro de la
licencia en el portal del
fabricante o proveedor en
los casos que aplique y
sube la captura de pantalla
y/o reporte inicial en la
Herramienta de
Administracion de Control
de Elementos Informéaticos

Observacion:

La herramienta de

administraciéon de
control de
elementos

informaticos es de
uso interno de la
Direccion de TIC,
para el control
del software vy
licencias.
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ND

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL
/ OBSERVACIONES

Profesional o]
Técnico de la
Subdireccién de
Gestion de la
Informacion.

Confronta con el inventario
general de la Entidad, el
software y las licencias,
semestralmente o cuando
sea requerido.

Si hay inconsistencias
comunica a la dependencia
correspondiente, para su
correccion o actualizacion.

Verifica el registro de la
licencia en el portal del
fabricante o proveedor en
los casos que aplique y
sube la captura de pantalla
ylo reporte de verificacion
en la Herramienta de
Administracion de Control
de Elementos Informaticos,
en forma semestral o
cuando sea requerido.

Comunicacion
oficial

Herramienta de
Administracion
de Control de
Elementos
Informaticos.

Observacion:

La verificacion de los
registros de las
licencias se realiza
en los casos en que
el licenciamiento
este limitado en
cantidad.

Profesional 0]
Técnico de la
Subdireccion de
Gestion de la
Informacion.

Monitoreo del software y
licencias.

Realiza monitoreo
periodico de las
actualizaciones del
software y licencias, para lo
cual verifica si se han
realizado actualizaciones.

Registra el cambio en la
Herramienta de
Administracion de Control
de Elementos Informaticos.

Herramienta de
Administracion
de Control de
Elementos
Informaticos.
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PUNTOS DE CONTROL

o
N RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Monitoreo  permanente
del software y licencias.
. . Observacion:
Realiza monitoreo
permanente del es_tado_del Para establecer si el
software y licencias, software se
verifica y_anall_za el estado encuentra en
de las licencias ya sea condicion de
como iniciativa propia o por obsolescencia,
solicitud de la Subdireccién pérdida de vigencia
de Recursos Materiales o utilidad, se
_ (Almacén  General) o analizan  aspectos
Profesional 0 | cualquier otra como.pbsolescenua
Teécnico de la | dependencia ara n i tecnologica,
o E p , P Comunicacion | cumplimiento  del
Gestion de la oS Cla plazo estipulado en
encuentran en condicion el contrato
Informacion. ; Ardi L, :
de obsolescencia, pérdida renovacion
de vigencia o utilidad. tecnoldgica, altos
costos de soporte y
Emite concepto técnico, en ][narll_temmlento, del
el cual se establezca slggclﬁ'?eaon oor gl
o_bsole_scenma, tF_Jl?dfd(ljda ocljel fabricante o cuando
vigencia o utilida e a pesar de ser
software y en caso que se servible ya no presta
requiera participacion del servicios a la
usuario o responsable del Entidad.
software o licencia, se
emite concepto técnico —
funcional conjunto.
Aprobar concepto
Director técnico.
Tecnologias de . -
D, Observacion:
la Informacion y Revisa y :_slprueba_ . el
las concepto técnico emitido
o [ acni Tener en cuenta lo
Comunicaciones | POr el profesional o técnico _
de TIC, sobre la establecido en el
. [ S Procedimiento para
Subdirector de ol?sqlescenma d‘?' soft_ware, Comunicacién . P
5 2 pérdida de vigencia o - la Gestion de Bienes
Gestion de utilidad Oficial Propiedad, Planta y
Informacion : '

Subdirector de
Recursos
Tecnoldgicos

Infforma a Direccion la
Administrativa y Financiera
para que se dé tramite al
procedimiento de baja de
bienes.

Equipo - PGAF-10.
del Proceso Gestion
Administrativa y
Financiera.
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PUNTOS DE CONTROL

N° | RESPONSABLE ACTIVIDAD REGISTRO e
Recibe acto administrativo o
comunicacion de la
Direccion Administrativa y
Financiera con la relacion
del software o licencias
dadas de baja. Herramienta de
_ Administracion
Profesional 0| A.4,ajiza en la Herramienta | d& Control de
Técnico de la| e Administracion  de | Elementos
6 Subd_l,reccmn de Control de  Elementos Informaticos.
Gestion de 1a | htormaticos la licencia del -
Informacion. - Registro
software y el motivo por el | gistema Mesa
cual se da de baja. de Servicios.
Activa procedimiento 5.2
Gestibn de software y/o
licencias para la
desinstalacion.
5.2 Gestidn de software y/o licencias.
PUNTOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Observacion:
Solicita por el Sistema Mesa _
de Servicios la instalacién y/o Se activa
Contralor desinstalacién del software, procedimiento  de
Auxiliar, asignacion, reasignacion y/o | Registro en el | Registro y Atencu')n
1 Director, liberacion de licencias, | sistema de | de Requerimientos
Subdirector, indicando usuario, software, | Mesa de d_e soporte a los
Jefe de Oficina. | identificacion y ubicacion de | Servicios. Sistemas de
(Solicitante) la estacion PC o portatil en los Infor_mamon y
casos que se requiera Equos_
instalacion en el equipo. Informaticos  PGTI-
04.
Subdirector de - . . Punto de control:
Iy Verifica la disponibilidad y/o
Gestion de ) :
. estado de las licencias y/o Para las
Informacion. : ,
5 software, fechas de asignaciones,

Profesional o]
Técnico de la
Subdireccion de

caducidad y cantidades
disponibles.

Evaluadas las condiciones

reasignaciones y /o
liberaciones de
licencias, se acudira
al funcionario que
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PUNTOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Gestion de la | anteriores asigna un tiene a cargo la
Informacion. funcionario de la Direccion de administracién  del
TIC que tenga los software ylo
conocimientos y licencias, para
entrenamiento adecuado ejecutar las
para realizar la gestion de acciones en la
software y/o licenciamiento plataforma
requerida por el usuario. dispuesta por el
proveedor.
Si  no hay licencias
disponibles, se evalla la
pertinencia de su
adquisicion; si es pertinente
se activa el tramite en el
Procedimiento Gestion
Contractual - PGAF-08;
luego de adquirida volvera a
ejecutar la actividad 1 de
este numeral.
Si no es pertinente, se
rechaza la solicitud
informando al usuario a
través del Sistema de Mesa
de Servicios, con las debidas
Justificaciones.
Observaciones
Si el software y/o
licencia requiere ser
instalado en un
equipo se registra
Realiza la instalacion ylo en la hoja de vida
desinstalacion de software, | Herramienta del PC esta
asignacion, reasignaciény/o | de instalacion.
Profesional o | liberacion de licencias. Administracion )
3 | Técnico de Control de | LOS autorizados para
Direccion TIC. | Actualiza la Herramienta de | Elementos realizar la instalacion
Administracion de Control de | Informaticos. | y/o desinstalacion de
Elementos Informaticos. sistemas de
informacién ylo
aplicativos
Informaticos es la
Direccion de
Tecnologias de la
Informacion y las
Comunicaciones.




CONTRALORIA

DE BOGOTA, D.C.

o,

PROCEDIMIENTO GESTION DE
RECURSOS Y SERVICIOS

TECNOLOGICOS

Cédigo Formato: PGD-02-05
Version:12.0

Cédigo documento: PGTI-05
Version: 3.0

Péagina 11 de 25

ND

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

/ OBSERVACIONES
Actualiza el estado del caso .
. , ; Registro en el
Profesional 0 | a solucionado en el Sistema | _.

. - sistema de
4 | Técnico de Mesa de Servicio, Mesa de

Direccion TIC. documenta el proceso e -

P Servicios.

informa a usuario.

5.3 Administracién de Nuevos Equipos Informaticos.

PUNTOS DE CONTROL

N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Recibir equipos
informéaticos
Director TIC Reallza_l, la solicitud _de
recepcion de los equipos
Subdirector de informaticos a la
ReCUISOS Subdireccion de Recursos | comunicacion
! Tecnoldgicos. Materiales, ~ segun las | ofigjal
especificaciones acordadas
(Supervisor en el contrato.
contrato)
Activa Procedimiento para la
Gestion de Bienes Propiedad,
Planta y Equipo - PGAF-10.
Subdirector de
Recursos Acompafia la recepcién de los Observacion:
Tecnoldgicos. nuevos equipos informaticos
al 4area de almacén e Para el caso de
(SUperViSOI' inventarios. Servidores’ equipos
contrato) de comunicacion y
Verifica el cumplimiento de otros tipos de
Profesional 0| |as especificaciones | equipos
Tecnico técnicas, establecidas en las | €omunicacion | informaticos  que
2 | Direccion TIC. | ppjigaciones  contractuales, | ©ficial requieren una
teniendo en cuenta los instalacion y
aspectos relacionados con cpnf!guramon
: técnica
los derechos de propiedad .
. especializada, se
intelectual 'y el uso de recibiran en el sitio
productos de  software de su instalacion,
patentados. de acuerdo con las
obligaciones

pactadas en los
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PUNTOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
En caso de que no cumpla contratos de
con las especificaciones adquisicion de los
acordadas, en el acta de mISmMOs.
recibido se estipula el
incumplimiento y se informa
a la supervision del contrato.
Determina la distribucion de
Director TIC los nuevos equ_ipos y solicita
a la Subdireccion de
Subdirector de Re_curso_§ Materiales _Ia
RecUrsos asignacion, activa
Tecnolégicos Procgpllmlent_o para la
' Gestion de Bienes Propiedad,
(Supervisor Planta y Equipo - PGAF-10. | 6 nicacion
3 | contrato) . Oficial
Informa al jefe de Ila
Profesional o dependencia la asignac!c’)n
Técnico _deI . Nuevo equipo
Direccion TIC mforma_ltlco_,, a través de
' comunicacion oficial.
Asigna a un funcionario de la
Direcciébn de TIC para que
haga entrega del equipo.
Punto de control:
Realizar la instalacion
Verificar los datos de
Registrar caso en el Sistema control de placa,
Mesa de Servicios serie y demas
Herramienta pertinentes frente al
Alista el equipo informatico, | 4¢ _. | elemento fisico
activa el usuario ﬁgmérgﬁggf'%g recibido.
Profesional o administrador 'y  genera Elementos N
L i i . Verificar que el
4 | Técnico contrasefia,  configura e | | formaticos. _ q
Direccién TIC. instala el software necesario, equipo no contenga
con los datos del usuario a | o it o usuarios genericos
quien se le entregara el | _. 9 y/o sin contrasefia
equipo. Slstemq .Mesa
de Servicios. Observacion:
Para el caso de servidores, )
equipos de comunicacion y Los autorizados para
otros tipos de equipos realizar la instalacion
informéaticos que requieren y desinstalacion de
una instalacion y sistemas de
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N° RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

5 | Jefe de Oficina,
Gerente.

Funcionarios o
Contratista.

En caso que el equipo no
esté conforme con la
solicitud, lo devuelve a la
Direccion de TIC, indicando
la inconformidad.

/ OBSERVACIONES
configuracion técnica informacion,
especializada, se alista y aplicativos es la
configura, de acuerdo con Direccion de
las obligaciones pactadas Tecnologias de la
en los contratos de Informacion y las
adquisicién de los mismos. Comunicaciones.
Registra equipo informatico Se activa
en Herramienta de Procedimiento  de
Administracién de Control de Registro y Atencion
Elementos Informaticos. de Requerimientos

de soporte a los
Entrega el elemento a _Slstemas_, de
usuario correspondiente. |nfo_rmaC|on y
equipos
Informaticos - PGTI-
04.
Contralor, ] o .
Contralor Rec_:l_be el equipo informatico,
Auxiliar, verificando el es;ado, de Punto de control:
Director, acuerdo a los registros y/o
Subdirector, requerimientos. Registro

Sistema Mesa

de Servicios.

Verificar que el
equipo que recibe es
conforme a lo
establecido en los
inventarios.

5.4 Traspaso de Equipos Informaticos de Usuario Final entre Dependencias.

N° RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

/ OBSERVACIONES
Contralor, Registrar solicitud. Punto de Control:
Contralor Garantizar que la
1 giur)sg?orr’ Ingresar al Sistema de Mesa | Registro informacién

Subdireé:tor de Servicios y presenta la | Sistema Mesa | sensible, reservada,
Jefe de Ofic;ina, solicitud, siguiendo, el | de Servicios. clasificada del
Gerente. Procedimiento Registro de usuario  contenida

Atencion de Requerimientos en el elemento
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ND

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

/ OBSERVACIONES
de Soporte a Sistemas de informatico a
Informacion y Equipos realizar traspaso
Informéticos - PGTI-04. entre dependencias
fue salvaguardada
La solicitud debe contener adecuadamente
ubicacion inicial, ubicacion
final y caracteristicas del Observacion:
equipo.
Es responsabilidad
del funcionario que
utiliza el elemento
informatico a
traspasar, realizar la
copia de su
informacién y
salvaguardarla
adecuadamente.
Observacion:
Activa el
Procedimiento para
la Gestion de Bienes
Propiedad, Planta y
Equipo - PGAF-10,
Traslado de bienes
devolutivos entre
funcionarios.
Atender solicitud Punto de control:
. . Herramienta
Realiza la atencion de la| ge Solicitar el formato
solicitud de traslado. Administracion | de traslado de
Profesional o , : - de Contiol de elementos - PGAF-
A Actualiza la informacion la | Elementos 10-08 diligenciado
2 Tecmc_o N ) Informaticos. firmad |
Direccién TIC. ubicacién Y u§gar|o del y firmado por las
elemento informatico en la Registro partes_,,para la
Herramienta de | ciea Mesa atencion del
Administracién de Control de - requerimiento.
de Servicios.
Elementos

Informaticos.
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PUNTOS DE CONTROL

(o]

N RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Realiza borrado de la
informacién de los usuarios
contenida en los equipos
informaticos antes de dar
nueva disposicion al
elemento.
Solucién de la solicitud

- Registra en el Sistema de Registro
Profesional o M de Servic | Sistema Mesa
3 | Técnico €sa de Servicios, la de Servicios.

Direccion TIC.

solucién del caso,
actualizando el estado del
mismo a solucionado e
informa al usuario.

5.5 Mantenimientos Preventivos de Elementos Informéticos y Comunicaciones.

PUNTOS DE CONTROL

(o]
N RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Programar ejecucion de
mantenimientos
preventivos a .
Infraestructura Punto de Control:
Tecnoldgica Instalada Verifi |
Director Cronograma cc?r?dli((::?c:nequSe Ig:
Tecnologias de | Elabora el Cronograma de | Anual mantenimientos
la Informacién y | Mantenimientos Preventivos | Mantenimiento preventivos
las para los Equipos | s Preventivos :
- considerados son
Comunicaciones | Informaticos, de acuerdo
coherentes con los
con los recursos y/o las Sy, ; :
L Comunicacion | registros de la Hoja
1 | subdirector de | obligaciones pactadas en los L : :
) Oficial de Vida de Equipos
Recursos contratos y/o convenios de Computo y
. suscritos. o
Tecnoldgicos. Registro Comunicaciones en
. . i el Sistema de
: Comunica a los usuarios de | Sistema Mesa »
Profesional o . NN iai Informacion de
Técnico los equipos la realizacion del | de Servicios. Control de
) . mantenimiento a través de
Direccién TIC. Elementos

una comunicacion oficial y/o
registro de caso en mesa de
servicios, de acuerdo con la
programacion.

Informaticos.
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PUNTOS DE CONTROL
N° | RESPONSABLE ACTIVIDAD REGISTRO ?OB(QERVA%CI’ONES
Registra caso en el Sistema
Mesa de Servicios por cada
Equipo Informatico a realizar
mantenimiento y se activa
procedimiento de Registro y
Atencion de Requerimientos
de soporte a los Sistemas de
informacion y  equipos
Informéticos PGTI-04.
En caso de requerir ventana
de mantenimiento se
solicitara al Subdirector de
Recursos Tecnoldgicos.
En caso de requerir acceso a
los centros de cableado y/o
centro de datos se activa el
Procedimiento Gestion de
Seguridad Informatica, las
Comunicaciones y
Criptografia - PGTI-06.
Ejecucién  de Punto de Control:
mantenimientos
preventivos Verificar que las
condiciones de los
Realiza el mantenimiento mantenimientos
preventivo o acomparia a los _ preventivos se
contratistas o proveedores en | Herramienta efectlien de
Ir?mantenim?éi(igdén del i?jministracién confor_midaq a las
Profesional 0 . de Control de espelelC&CloneS
2 | Técnico Elementos establecidas en los
Direccion TIC. Informéticos. | contratos,  si  se
Actualiza la informacion del presentan no
mantenimiento  del equipo | Registro conformidades
informatico en la Herramienta | gistema Mesa | INforma al  Director
de Administracién de Control | ge Servicios. | € TIC y Subdirector
de Elementos de ~  Recursos
Informaticos y el caso Tecnologicos.
correspondiente en el .,
Sistema Mesa de Servicios. Observacion:




©),
CONTRALORIA

DE BOGOTA, D.C.

PROCEDIMIENTO GESTION DE
RECURSOS Y SERVICIOS

TECNOLOGICOS

Cédigo Formato: PGD-02-05
Version:12.0

Cédigo documento: PGTI-05
Version: 3.0

Péagina 17 de 25

PUNTOS DE CONTROL

N° | RESPONSABLE ACTIVIDAD REGISTRO | OBSERVACIONES
Si en ejecucion del
mantenimiento
preventivo se
encuentran  fallas,
activa el numeral 5.3.
Soporte a Equipos
Informaticos del
Procedimiento
registro y atencion de
requerimientos  de
soporte a los
sistemas de
informacién y
equipos informaticos
- PGTI-04.

Recibir el

Contralor,
Contralor
Auxiliar,
Director,
Subdirector,
Jefe de Oficina,
Gerente.

Funcionarios o
Contratista.

mantenimiento preventivo
del equipo informatico

Verifica el estado del equipo
informatico, de encontrar
alguna inconformidad,
informa a la Direccion de TIC
de acuerdo a lo establecido
en el Procedimiento registro y
atencion de requerimientos
de soporte a los sistemas de

informacién y equipos
informaticos - PGTI-04,
mediante comunicacion

oficial o a través de la mesa
de servicios.

Comunicacion
Oficial y/o

Registro
Sistema Mesa
de Servicios
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5.6 Concepto Técnico de Equipos Informaticos y Comunicaciones.

ND

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL

/ OBSERVACIONES
Solicitud Concepto Punto de Control:
Técnico:
Garantizar que la
Solicita concepto técnico a la informacién sensible,
Subdireccion de Recursos reservada,
Tecnoldgicos, a través del clasificada del
Sistema Mesa de Servicios 0 usuario contenida en
Comunicacion Oficial, para el elemento
Almacenista los Equipos Informaticos y/o | Registro informatico a emitir
G_eneral, Comunicaciones, que | gistema Mesa | CONCEPIO tecnico fue
Director, considere es necesario . salvaguardada.
1 . ; . de Servicios.
Subdirector, realizar para determinar su
Jefe de Oficina, | estado, funcionalidad u Observacion:
Gerente. obsolescencia tecnoldgica,
con la finalidad de poder Activa procedimiento
determinar si pueden ser Registro y Atencion
utilizados, reasignados a de Requerimientos
otra dependencia 0 de Soporte a los
postulados para ser dados Sistemas de
de baja del inventario Informacion y
general de la entidad. Equipos
Informaticos - PGTI-
04.
Ejecucion solicitud: Observacion:
Revisa el estado del equipo, Concepto Se  activa el
sus partes y licenciamiento | 1 €CNICO Procedimiento  para
e identifica si el equipo EC]UIpO,S . la Gestlon de Bienes
Subdirector de | Presenta dafio totalu Tecnoldgicos Er%?'%d_agbz::a_nltg y
RECUrSOS obsolescencia tecnolégica y (PGTI-05-01) (Bga'aF\)de bienes) ’
Tecnolégicos rggllza (_el concepto técnico, _ | :
5 ' diligenciado el formato del Herramienta

Profesional o
Técnico
Direccion TIC.

Anexo 1.

Genera respuesta a la
solicitud informando
concepto técnico mediante
una comunicacion oficial y/o
Sistema Mesa de Servicios:

En caso en que el equipo sea

funcional se activa el numeral

de

Administracion
de Control de

Elementos
Informaticos.

Comunicacion

oficial

En caso de que el
equipo o elemento
informatico no sea
funcional y contenga
sistemas operativos,
software y aplicativos
con licencia,
utilitarios, sistemas
de informaciéon de la
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PUNTOS DE CONTROL

N° | RESPONSABLE ACTIVIDAD REGISTRO BRI
5.4 del Procedimiento PGTI- Entidad, se debe
05, con el fin de asignar el incluir en el concepto
equipo a una dependencia técnico que posterior
que lo requiera. a la baja del
elemento se debe
En caso que el equipo realizar borrado
informéatico no sea funcional, seguro y/o
se activa procedimiento destruccién para
PGAF-10, en lo reIa_C|onado garantizar la
con la baja de bienes y seguridad de la
continua con la actividad 3 ) iy
de este numeral. informacion.
Actualiza la informacion en la
Herramienta de
Administracion de Control de
Elementos
Informéticos.
Alistamiento Equipos Observacion:
Informaticos y
Comunicaciones Si al iniciar la
aprobados para baja. actividad existe
caso registrado en
Recibe Acto Administrativo | Herramienta el Sistema Mesa de
y/o comunicacién oficial con de Seer_CIOS,
la relacion de los EQuipos | , ..o s | T€lacionado con el
Subdirector de | Informaticos Y | de control de | EAUiPO Informatico
Recursos Comunicaciones para dar de y Comunicaciones y
Tecnolégicos. | baja y/o autorizacion  de Elementos no se ha cerrado, se
3 destruccion de software y/o | Informaticos. | debe continuar

Profesional o
Técnico
Direccion TIC.

borrado seguro, de acuerdo
con lo establecido por el
Comité de Bajas de
elementos.

Realiza borrado seguro de la
informacién de  usuarios,
sistemas operativos, software
y aplicativos con licencia,
utilitarios, sistemas de
informacion de la Entidad.

hasta la solucién
Comunicacion | total del mismo.

Oficial
En caso contrario se
Registro debe registrar en el
Sistema de Mesa de
Servicios por cada
Equipo Informatico
incluido en la
relacion para dar de
baja ylo
autorizacion de
destruccion de

Sistema Mesa
de Servicios.
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ND

RESPONSABLE

ACTIVIDAD

REGISTRO

PUNTOS DE CONTROL
/ OBSERVACIONES

Actualiza informacion del
elemento informatico en la
Herramienta de
Administracién de Control de
Elementos Informaticos.

Informa a la Subdireccién de
Gestion de la Informacién
para que adelante las
actividades de administracion
de licencias de Software

Actualiza el estado del caso
a solucionado en el Sistema
de Mesa de Servicio.

software y/o
borrado seguro.
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6. ANEXOS

ANEXO No. 1 Formato Concepto Técnico Equipo Tecnoldgico.

O
CONTRALORIA

DE BOGOTA. D.C.

Concepto Técnico Equipo Tecnolégico

Cddigo formato: PGTI-05-01
Version: 3.0

Cdédigo documento: PGTI-05
Version: 3.0

Pagina 1de 1

REVISION DEL EQUIPO

Fecha de larevision

Dependencia y/o Ubicacion del equipo

Nombre del responsable actual

Funcionario de TIC que revisa

Informacion basica del activo fijo

Sl NO
Tipo de Equipo Esnecr}gﬂzrtra
(Computador, portatil, impresora, escaner, mouse, switch, router, etc)
Marca Modelo Placa
Descripcion del estado en que se encuentra el equipo
Faltan partes: si NO
Detalle las partes faltantes:
1
Fecha de Adquisicién Se considera Obsoleto? Sl NO
Observaciones
Firma del funcionario de TIC Firma de quien recibe Equipo

Subdireccién Recursos Materiales *(1)

(1) Firma el funcionario de Recursos Materiales que recibe el equipo para postular a baja del inventario de la Entidad,
solamente en los caso que el equipo No es funcional, no se pueda repotenciar o reparar y/o es obsoleto.
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de la revision

Fecha en la cual se realiza la revision

Dependencia

Dependencia a la cual se encuentra asignado el equipo

Nombre del
responsable actual

Nombre y apellido del funcionario al cual se encuentra cargado el
equipo

Funcionario de TIC que
revisa

Nombre del funcionario de la Direccién de TIC que realiza la
revision

Tipo de equipo

Indique si es computador, escaner,

SWITCH, firewall, servidor, etc.

portatil, impresora,

Se encuentra Funcional

Indique Sl o NO el equipo es funcional y/o se puede o no utilizar

Marca Nombre de la marca o fabricante del equipo informatico
Modelo Numero o referencia del equipo
Placa Numero de identificacion del equipo en el inventario de Ia

Contraloria

Descripcion del estado
en que se encuentra el
equipo

Realice una descripcion detallada del estado del equipo y/o
consideracion(es) por la(s) cual(es) se debe postular para dar de
baja

Faltan partes:

Segun lo que observe diligencia Sl cuando el equipo le hace
falta alguno de sus componentes para funcionar o NO si esta

Detalle de las partes
faltantes:

En caso de que falten partes relacione en forma detallada
las caracteristicas de las partes

Fecha de Adquisicién

Fecha en la cual se adquirié el equipo, corresponde a la fecha
de ingreso a almacén

Se considera obsoleto

Marca Sl en el caso de que el andlisis determiné que la tecnologia
del equipo ya esta fuera del mercado, o descontinuado por el
fabricante.

Marca NO si el analisis determiné que no es obsoleto

Observaciones

Cualquier informacién adicional que considere debe informarse

Firma del funcionario
de TIC

Firma del funcionario que realizé la revisiébn y dio concepto
técnico.

Firma de quien recibe
por Recursos
Materiales

Firma el funcionario de Recursos Materiales que recibe el equipo
para postular a baja del inventario de la Entidad, solamente en
los caso que el equipo No es funcional, no se pueda repotenciar
o reparar y/o es obsoleto.
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7. CONTROL DE CAMBIOS

Version

N° Acto
Administrativo y
Fecha

Descripcion de la Modificacion

1.0

R.R. No.007
16-feb-2018

Ajuste a la normatividad.

Numeral 5.3. Administracién de Elementos informaticos cambia
de nombre a 5.3. Administracion de Nuevos Elementos
Informéticos.

Numeral 5.4. Instalacién, Retiros o Cambios de Equipos de
Usuario Final cambia de nombre a Traslado de Elementos
Informéticos de Usuario Final.

Elimina actividad No 4 de numeral 5.3. Administraciéon de
Elementos Informéaticos.

Elimina actividad No 2 del numeral 5.4. Instalacion, Retiros o
Cambios de Equipos de Usuario Final y se cambia redaccién de
las actividades 1, 3,4.

Cambia redaccion de actividades 5.5. Mantenimientos
Preventivos de Elementos Informaticos y Comunicaciones.

Cambia en registro Anexo 1 Formato Hoja de Vida de Equipos de
Cémputo y de Comunicaciones por registro o actualizacion en
Sistema de Informacion de Control de Elementos Informaticos
SICEINFO por nimero de placa.

Cambia de nombre Anexo No 2 Formato Equipos Tecnoldgicos
para dar de Baja por Formato Equipo Tecnoldgico para dar de
Baja y cambia a ser anexo No 1.

Cambia nombre de anexo No 3 Formato Recibo a Satisfaccion
por Formato Recibo a Satisfaccién Elemento Informético.

Elimina Anexo No 4 - Lista de Chequeo Mantenimiento
Preventivo Equipos de Computo y Comunicaciones.

Agrega procedimiento el numeral 5.6. Baja de Elementos
Informaticos y Comunicaciones.

Agrega procedimiento el numeral 5.7. Gestion de Medios
Removibles.

2.0

R.R. No. 047
28-dic-2018

Teniendo en cuenta el concepto de mejora y producto de la
oportunidad de mejora de la Auditoria Interna al SGC de la
vigencia 2019, se considerd necesario realizar las siguientes
modificaciones:

1. Ajustar la base legal, definiciones, numeracion, actividades,
responsables, observaciones, puntos de control y formatos.
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2. Eliminar en el procedimiento 5.1. Administracion de Sistemas
de Informacién o Aplicativos y se renumeran los procedimientos.

3. El procedimiento 5.2 Administracion de Licencias de Software,
cambia de nombre a Administraciéon de licencias, y se eliminan
algunas actividades y se crea nuevas y se ajustan los registros y
puntos de control.

4. Eliminar de los procedimientos 5.1 y 5.2, el registro en formatos
del procedimiento PGTI-09. Ademas, se incluye el registro
Herramienta de Administracion de Control de Elementos
Informaticos.

5. Se modifica en todos los procedimientos el registro Sistema de
Informacion de Control de Elementos Informaticos- SICEINFO,
por Herramienta de Administraciéon de Control de Elementos
Informaticos.

6. En el procedimiento 5.3 Administracion de Nuevos Elementos
Informaticos, en las actividades 2 y 3 se adiciona el registro de
Sistema Mesa de Servicios. En actividad 2 se adiciona en el punto
de control la verificacibn que el equipo no contenga usuarios
genéricos y/o sin contrasefa, y se crea la restriccion que los
autorizados para realizar la instalaciébn y desinstalacion de
sistemas de informacion, aplicativos es la Direccion de TIC, y la
observacién sobre la activacién del procedimiento de Registro y
Atencién de Requerimientos de soporte a los Sistemas de
informacioén y equipos Informaticos PGTI-04.

7. Se cambia nombre del procedimiento 5.4 Traslado de
Elementos Informaticos de Usuario Final” a Traspaso de
Elementos Informaticos de Usuario Final entre Dependencias. En
la actividad 1 se precisa como punto de control garantizar que la
informacion sensible, reservada, clasificada del usuario contenida
en el elemento informético a realizar traspaso entre dependencias
fue salvaguardada adecuadamente.

8. En el procedimiento 5.5 Mantenimientos Preventivos de
Elementos Informaticos y Comunicaciones, en la actividad 1 y 2
se incluye el registro Sistema Mesa de Servicios y se adiciona a
la actividad. En la observacién se incluye la activacion del
procedimiento de Registro y Atencion de Requerimientos de
soporte a los Sistemas de informacién y equipos Informaticos
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PGTI-04. En caso de requerir ventana de mantenimiento se
solicitara al Subdirector de Recursos Tecnoldgicos. En caso de
requerir acceso a los centros de cableado y/o centro de datos se
realiza las actividades del procedimiento PGTI-06.

En la actividad 3 se modifica actividad a “Verifica el estado del
equipo informético, de encontrar alguna inconformidad con el
mantenimiento realizado informa a la Direccibn de TIC de
acuerdo a lo establecido en el procedimiento PGTI-04 o mediante
comunicacion oficial.”, y se incluyen los registros de
Comunicacion Oficial y/o Registro Sistema Mesa de Servicios por
Numero de Caso”.

9. Se cambia nombre procedimiento 5.6 Baja de Elementos
Informaticos y Comunicaciones por 5.6 Concepto Técnico de
Elementos Informéticos y Comunicaciones. En la actividad 1 se
adicionan como responsables al Director, Subdirector, Jefe de
Oficina. Se modifica el punto de control a “Garantizar que la
informacion sensible, reservada, clasificada del usuario contenida
en el elemento informatico a emitir concepto técnico fue
salvaguardada” y se adiciona observacién de la activacion del
procedimiento Registro y Atencién de Requerimientos de Soporte
a los Sistemas de Informacién y Equipos Informaticos - PGTI-04.
En la actividad 2 se modifica redaccion y contenido, se crean dos
puntos de control y se crea nueva actividad 3 sobre el
alistamiento equipos informaticos y comunicaciones autorizados
para dar de baja por el Comité de bajas de Elementos.

10. Se elimina el numeral 5.7 Gestion de Medios Removibles y
sus actividades, teniendo en cuenta que los controles se suplen
con otros establecidos por la Direccion de TIC para este tipo de
medios, entre otros USB, CD y DVD.

11. Se cambia nombre del Anexo No 1 Formato PGTI-05-01 -
Equipo Tecnolégico para dar de Baja por Concepto Técnico
Equipo Tecnolégico. Se modifica contenido e instructivo de
diligenciamiento.

12. Se elimina el Anexo 2. Formato Recibo a Satisfacciéon de
Elemento Informatico PGTI-05-02.

3.0

R.R. No.
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